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Secretos Compartidos: Protocolo de Diffie-Hellman °76 [8]

» (G,-) grupo abeliano finito actuando sobre un conjunto S via xy sp € S
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Curvas Elipticas sobre cuerpos finitos

® | aecuacion (corta) de Weierstrass de una curva eliptica esta dada por,
E:y=x+tax+b,

cona,b € F,, g = p’, con p primo p # 2,3y 4a’ +27b* # 0.
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cona,b € F,, g = p’, con p primo p # 2,3y 4a’ +27b* # 0.
® Dados Py Q dos puntos en la curva, existe una construccién geométrica
para la adicion P+ Q.

® Denotamos por E(IF,) al conjunto de puntos (x,y) de la curva con
coordenadas en IF,junto con un "punto en el infinito” O. Forman un
grupo abeliano con la adicion.

® Teorema de Hasse: #E(IF,) = g+ 1 —1,, con |t,| < 2,/g.
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Criptografia con Curvas Elipticas

» Problema del logaritmo discreto: Dado g € G, calcular x tal que g = g.
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Niveles de seguridad

® El mejor algoritmo conocido para resolver ECDLP es de Pollard, que lo
resuelve en O(/#E(IF,)) pasos.
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® El mejor algoritmo conocido para resolver ECDLP es de Pollard, que lo
resuelve en O(/#E(F,)) pasos.

® Se asume que sobre 280 operaciones elementales, es una cantidad
inviable de cémputos.

® Se dice que un criptosistema tiene nivel de seguridad g, si el mejor
ataque conocido toma O(27) operaciones elementales.

® En 1999, NIST recomendd 5 cuerpos finitos I, para ciertos primos p de
tamafio 192, 224, 256, 384, y 521 bits, con curvas especificas
recomendadas.

® En la actualidad, las claves utilizadas para RSA son de tamano 1024 bits
a 2048, mientras que para ECC son de 256 bits.
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.
Criptografia Postcuantica

En 1997: EIl Algoritmo de Shor [19] (cuantico) re-
suelve el problema del logaritmo discreto y de fac-
torizacion de enteros en tiempo polinomial.

> En Agosto de 2015 NSA anuncia un plan de tran-
g sicion hacia algoritmo resistentes a la computacion
- cuantica.
NIST En 2016 NIST [15] convoca un concurso con limite
National Institute of Nov 2017 para someter algoritmos criptograficos
Standards and Technology L.
U.S. Department of Commerce pOSt-CUanthOS.
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Criptografia Basada en Isogenias

Grafo de isogenias:

Vértices: j-invariantes de curvas isogenas
Aristas: isogenias entre curvas elipticas
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Criptografia Basada en Isogenias

® 1996 Couveignes [7]: Primer esquema basado en isogenias.
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® 2006 Rostovtsev y Stolbunov [18], (2010) Stolbunov: protocolo de
intercambio de claves utilizando isogenias ordinarias.

® 2006 Funciones hash en grafos supersingulares: Charles, Goren y
Lauter [3].

® 2010 Childs, Jao and Soukharev: ataque (cuantico) en tiempo
subexponential.

® 2011 Jao y De Feo [13]: intercambio de claves utilizando isogenias
supersingulares (SIDH).
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Curvas Elipticas sobre cuerpos finitos |l

® Una isogenia ¢ entre dos curvas elipticas E| y E; preserva la ley de
grupo, es una funcion racional y ¢(0O;) = 0,. Una isogenia es siempre
sobreyectiva.

A.Pizarro Madariaga (IMUV) Criptografia e Isogenias 10/35



Curvas Elipticas sobre cuerpos finitos |l

® Una isogenia ¢ entre dos curvas elipticas E| y E; preserva la ley de
grupo, es una funcién racional y ¢(O;) = O,. Una isogenia es siempre
sobreyectiva.

® Grado de una isogenia corresponde al grado de una de las funciones
racionales involucradas.

A.Pizarro Madariaga (IMUV) Criptografia e Isogenias 10/35



Curvas Elipticas sobre cuerpos finitos |l

® Una isogenia ¢ entre dos curvas elipticas E| y E; preserva la ley de
grupo, es una funcién racional y ¢(O;) = O,. Una isogenia es siempre
sobreyectiva.

® Grado de una isogenia corresponde al grado de una de las funciones
racionales involucradas.

® |somorfismo de curvas elipticas: Isogenias inyectivas, i.e. con kernel
trivial.

A.Pizarro Madariaga (IMUV) Criptografia e Isogenias 10/35



Curvas Elipticas sobre cuerpos finitos |l

® Una isogenia ¢ entre dos curvas elipticas E| y E; preserva la ley de
grupo, es una funcién racional y ¢(O;) = O,. Una isogenia es siempre
sobreyectiva.

® Grado de una isogenia corresponde al grado de una de las funciones
racionales involucradas.

® |somorfismo de curvas elipticas: Isogenias inyectivas, i.e. con kernel
trivial.

® j-invariante de E: j(E) = 1728#"57}72-

A.Pizarro Madariaga (IMUV) Criptografia e Isogenias 10/35



Curvas Elipticas sobre cuerpos finitos |l

® Una isogenia ¢ entre dos curvas elipticas E| y E; preserva la ley de
grupo, es una funcién racional y ¢(O;) = O,. Una isogenia es siempre
sobreyectiva.

® Grado de una isogenia corresponde al grado de una de las funciones
racionales involucradas.

® |somorfismo de curvas elipticas: Isogenias inyectivas, i.e. con kernel

trivial.
.o . - 3
® j-invariante de E: j(E) = 1728%-

® Dos curvas son isomorfas en E si y solo si sus j-invariantes son iguales.
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Isogenias

® Consideraremos isogenias separables :|ker¢|=deg 0.

A.Pizarro Madariaga (IMUV) Criptografia e Isogenias 11/35



Isogenias

® Consideraremos isogenias separables :|ker¢|=deg 0.
® Unaisogenia ¢ : E — E es llamada un endomorfismo.

A.Pizarro Madariaga (IMUV) Criptografia e Isogenias 11/35



Isogenias
® Consideraremos isogenias separables :|ker¢|=deg 0.

® Unaisogenia ¢ : E — E es llamada un endomorfismo.
® Multiplicacién por £: [¢] : E — E, P — (P.

A.Pizarro Madariaga (IMUV) Criptografia e Isogenias 11/35



Isogenias

Consideraremos isogenias separables :|ker¢|=deg 0.

Una isogenia ¢ : E — E es llamada un endomorfismo.

Multiplicacién por £: [¢] : E — E, P — (P.

Isogenias separables estan completamente determinadas por su kernel:
dado un subgrupo finito G de E; (F,), existen Unica (salvo isomorfismo)
curva eliptica E; e isogenia ¢ : E1 — E; con ker¢ = G. Escribimos

Ey = (E1) = E1/(G).
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Isogenias

® Consideraremos isogenias separables :|ker¢|=deg 0.

® Unaisogenia ¢ : E — E es llamada un endomorfismo.

® Multiplicacién por ¢: [¢] : E — E, P — (P.

® |sogenias separables estan completamente determinadas por su kernel:
dado un subgrupo finito G de E; (F,), existen Unica (salvo isomorfismo)
curva eliptica E; e isogenia ¢ : E1 — E; con ker¢ = G. Escribimos
Ey = ¢(E1) = E1/(G).

® Teorema de Tate: Dos curvas elipticas E; y E> son isogenas sobre [ si
y solo si #E; (F,) = #E>(F,).
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Subgrupos de Torsion

® Subgrupo de n-torsién

E[n)={P € E(F,): [n]P = O} = ker[n].
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Subgrupos de Torsion

® Subgrupo de n-torsién
E[n)={P € E(F,): [n]P = O} = ker[n].
® Si ¢ es una isogenia, entonces
ker¢ C ker[n] = E|[n].
e Estructura del subgrupo de /-torsion
E[{| =2 Z/WLXL/IL, ptl.

i1 ~v Z/plZ7 vlzoa
E[p]_{ {0}, Vi>o.
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Curvas Supersingulares

® Hay ¢+ 1 subgrupos de Z/gZ X Z/VZ de orden ¢, luego existen £+ 1
isogenas de grado £ sobre I, (algunas de ellas podrian no estar
definidas sobre F,.)
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isogenas de grado ¢ sobre I, (algunas de ellas podrian no estar
definidas sobre F,.)

¢ Si E[p] = {0}, decimos que E es una curva supersingular.

® Todas las curvas supersingulares pueden ser definidas sobre F ..

® [Existen ~ % clases de isomorfismos de curvas supersingulares sobre
F,.

¢ Todas las curvas supersingulares sobre I ;> estan en la misma clase de
isogenia.

® Dos curvas son /- isogenas si existe una isogenia de grado £ entre ellas.
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Supersingular Isogeny Diffie-Hellman (SIDH) [De Feo-Jao
2011 [13]; De Feo-Jao-Plat 2014 [11]]

Parametros Publicos (E, Py, 04, Pp,0OB)
® Unprimo p =23 — 1, con 2% = 3%,
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Supersingular Isogeny Diffie-Hellman (SIDH) [De Feo-Jao
2011 [13]; De Feo-Jao-Plat 2014 [11]]

Parametros Publicos (E,Ps, O, Pg,0Op)
® Un primo p =23 — 1, con 2% ~ 3¢5,

® Curva eliptica supersingular E sobre Isz con
E(Fj)| = (p+1)* = (243%)%
® Puntos P4, 04, Pp,Qp en la curva generando los subgrupos de torsion:

(Pa,04) = E[2]

(Pg,Qp) = E[3].
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SIDH

Generacion de Claves
® Alice escoge un nimero aleatorio ny € Z /27y calcula:
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Generacion de Claves
® Alice escoge un nimero aleatorio ny € Z /27y calcula:
Subgrupo secreto: (A) = (P4 + [n4]04)
Isogenia secreta: ¢4 : E — E4 = E/(A), con kerds = (A).
Clave secreta: n4. Clave publica: (Es, 4 (Ps),04(0p))-
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Subgrupo secreto: (A) = (P4 + [n4]Qa)
Isogenia secreta: ¢4 : E — E4 = E/(A), con kerds = (A).
Clave secreta: n4. Clave publica: (Es, 4 (Ps),04(0p))-

® Analogamente, Bob escoge un nimero aleatorio np € Z /37y calcula:
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Generacion de Claves
® Alice escoge un nimero aleatorio ny € Z /27y calcula:
Subgrupo secreto: (A) = (P4 + [n4]Qa)
Isogenia secreta: ¢4 : E — E4 = E/(A), con kerds = (A).
Clave secreta: n4. Clave publica: (Es, 4 (Ps),04(0p))-
® Analogamente, Bob escoge un nimero aleatorio np € Z /37y calcula:
Subgrupo secreto: (B) = (Pg + [np]Op).
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Generacion de Claves

® Alice escoge un nimero aleatorio ny € Z /27y calcula:
Subgrupo secreto: (A) = (P4 + [n4]Qa)
Isogenia secreta: ¢4 : E — E4 = E/(A), con kerds = (A).
Clave secreta: n4. Clave publica: (Es, 4 (Ps),04(0p))-

® Analogamente, Bob escoge un nimero aleatorio np € Z /37y calcula:
Subgrupo secreto: (B) = (Pg+ [ng|0p).
Isogenia secreta: 0 : E — Eg = E/(B), con ker¢p = (B).

A.Pizarro Madariaga (IMUV) Criptografia e Isogenias 15/85



L
SIDH

Generacion de Claves

® Alice escoge un nimero aleatorio ny € Z /27y calcula:
Subgrupo secreto: (A) = (P4 + [n4]Qa)
Isogenia secreta: ¢4 : E — E4 = E/(A), con kerds = (A).
Clave secreta: n4. Clave publica: (Es, 4 (Ps),04(0p))-
® Analogamente, Bob escoge un nimero aleatorio np € Z /37y calcula:
Subgrupo secreto: (B) = (Pg+ [ng|0p).
Isogenia secreta: 0 : E — Eg = E/(B), con ker¢p = (B).
Clave secreta: 1. Clave publica: (Ez,05(P4),05(04)).

A.Pizarro Madariaga (IMUV) Criptografia e Isogenias 15/85



L
SIDH

Secreto Compartido
® Alice calcula ¢p(A):

05(A) = 0p(Pa + [n4]04) = 05(Pa) + [n4]05(QO4)

y la isogenia Yy . Ep — EB/<¢B(A)> = Ey4p.
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® Alice calcula ¢p(A):

05(A) = 0p(Pa + [n4]04) = 05(Pa) + [n4]05(QO4)

y la isogenia Yy . Ep — EB/<¢B(A)> = Ey4p.
® Analogamente, Bob calcula:

04 (B) = 0a(Pp + [n5] Q) = 0a(P5) + [n5]04(CB)

y laisogenia W : E4 — E5/(0a(B)) := Epa.
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Secreto Compartido
® Alice calcula ¢p(A):

05(A) = 0p(Pa + [n4]Qa) = 05(Pa) + [1n4]05(Qa)

y la isogenia Yy . Ep — EB/<¢B(A)> = Ey4p.
® Analogamente, Bob calcula:

04 (B) = 04(Pp + [n8]0B) = 0a(Pg) + [n5]0a(OB)

y laisogenia W : E4 — E5/(0a(B)) := Epa.
® Espy Eps sonisomorfas a la curva E/(A,B).
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Secreto Compartido
® Alice calcula ¢p(A):

05(A) = 0p(Pa + [n4]Qa) = 05(Pa) + [1n4]05(Qa)

y la isogenia Yy . Ep — EB/<¢B(A)> = Ey4p.
® Analogamente, Bob calcula:

04 (B) = 04(Pp + [n8]0B) = 0a(Pg) + [n5]0a(OB)

y laisogenia W : E4 — E5/(0a(B)) := Epa.
® Espy Eps sonisomorfas a la curva E/(A,B).
¢ Secreto compartido: j(Esp) = j(Epa)-
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SIDH

E/(B) E/(A,B)
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SIDH

Seguridad de SIDH : Supersingular isogeny problem: Dados los parametros

publicos ea,ep, p,E,Ea,Px,04,Pp,08Y ¢a(Ps),94(QOp), calcular la isogenia
de grado 2%, ¢4 : E — Ej,
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Seguridad de SIDH : Supersingular isogeny problem: Dados los parametros

pablicos e, e, p,E,Ea,Ps,04,P5,0pY 04(Pg),04(Qp), calcular la isogenia
de grado 2%, ¢4 : E — Ej,

Aspectos computacionales:
® Aritmética en I,,: adicién, multiplicacion, inversion.
® Aritmética en F »: adicion, multiplicacion, cuadrados, inversion.

® Aritmética de la curva: adiciéon de puntos, doblado, evaluacion de
isogenias en puntos.

Aritmética de extendida de la curva: P+ [k]Q, célculo de isogenias de
grado grande.

Protocolos: SIDH
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Seguridad de SIDH : Supersingular isogeny problem: Dados los parametros

pablicos e, e, p,E,Ea,Ps,04,P5,0pY 04(Pg),04(Qp), calcular la isogenia
de grado 2%, ¢4 : E — Ej,

Aspectos computacionales:
® Aritmética en I,,: adicién, multiplicacion, inversion.

® Aritmética en F »: adicion, multiplicacion, cuadrados, inversion.

® Aritmética de la curva: adiciéon de puntos, doblado, evaluacion de
isogenias en puntos.

Aritmética de extendida de la curva: P+ [k]Q, célculo de isogenias de
grado grande.

® Protocolos: SIDH
Mas detalles de SIDH en : [10], [4], [13], [12].
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Calculo efectivo de isogenias

Férmulas de Vélu [20]

Dada una curva eliptica E /K y un subgrupo finito G de E(K), podemos
obtener una curva E' = E /G y una isogenia separable ¢ : E — E’ con
ker o = G.
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ker o = G.

Mas precisamente, si |G| = ¢, entonces
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Calculo efectivo de isogenias

Férmulas de Vélu [20]

Dada una curva eliptica E /K y un subgrupo finito G de E(K), podemos
obtener una curva E' = E /G y una isogenia separable ¢ : E — E’ con
ker o = G.

Mas precisamente, si |G| = ¢, entonces

donde h(x) = [] (x—x(Q)) y deg(h(x))=¢ — 1.
QeG*
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Formulas de Vélu

Si G es la suma de las abscisas de los puntos en G*, entonces:

O B ()Y
) o 2f()(h(x)>,

con h(x) =x""1 —ox' 24 yy? = f(x).

oQ
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Formulas de Vélu

Si G es la suma de las abscisas de los puntos en G*, entonces:

O (ORI
i~ o -2 (55 )

con h(x) =x"1 —oxl 2+ yyr = f(x).

Sir= ¥, /(0)u= Y. 2f(Q)yw=u+ ¥, x(0)f(0), entonces

0€G* 0€G* 0eG

E' 1)’2 :x3+azxz+(614—5l‘)x+a6—4a2t—7w.
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Formulas de Vélu

Si G es la suma de las abscisas de los puntos en G*, entonces:

W) ey (W) ’

i (i)

con h(x) =x""1 —ox' 24 yy? = f(x).

Sit=Y f(Q.u= Y 2f(Q) yw=u+ Y x(Q)f(Q), entonces

QeG* QeG* Q0eG*

=lx—0o—f'(x)

E':y=x +ax’+ (ag — 5t)x+ ag — dazt — Tw.

Formulas de Vélu tienen costo polinomial en |G|y log p.
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Estrategias para calcular /¢-isogenias

Descomponer ¢ como una cadena de /-isogenias:
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B
Estrategias para calcular /¢-isogenias

Descomponer ¢ como una cadena de /-isogenias:

Eq do E, 01 E, o2 E._ Ge—1 E,

donde, R es un punto de orden ¢¢, Ey = E,
Eif1 =E/(¢7'Ry)
(]),' . E,‘ — Ei+1

Riy1 = 0(R;)
y E/(R) = E,.
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Curvas de Montgomery
Curvas de Montgomery estan dadas por la ecuacion afin
Eyp: by2 =X +ax’ +x
donde a,b € T, satisfacen b(a*> — 4) # 0. Version proyectiva:
E,p:bY*Z=X(X*+aXZ+7*) CP?

y O=(0:1:0) es el tnico punto en el infinito.
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Eyp: by2 =X +ax’ +x
donde a,b € T, satisfacen b(a*> — 4) # 0. Version proyectiva:
E,p:bY*Z=X(X*+aXZ+7*) CP?

y O=(0:1:0) es el tnico punto en el infinito.
Elinversode (x:y:1)is (x: —y:1).
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Curvas de Montgomery

Curvas de Montgomery estan dadas por la ecuacion afin
Eup: by2 =X ta’+x
donde a,b € T, satisfacen b(a*> — 4) # 0. Version proyectiva:
E,p:bY*Z=X(X*+aXZ+7*) CP?

y O=(0:1:0) es el tnico punto en el infinito.

Elinversode (x:y:1)is (x: —y:1).

Una curva de Montgomery puede ser transformada a una curva de
Weiestrass. El reciproco en general no es valido.

A.Pizarro Madariaga (IMUV)
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Curvas de Montgomery

Ventajas de este modelo: aritmética diferencial rapida

A.Pizarro Madariaga (IMUV) Criptografia e Isogenias 23/35



Curvas de Montgomery

Ventajas de este modelo: aritmética diferencial rapida
Si P # Qydiferentea O,T = (0:0: 1), existe una relacién entre xp,xg,Xp+o
Yy xXp—o:

Xpioxp_o(xp —x0)* = (xpxg — 1),
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Curvas de Montgomery

Ventajas de este modelo: aritmética diferencial rapida

Si P # Qydiferentea O,T = (0:0: 1), existe una relacién entre xp,xg,Xp+o
Yy xXp—o:

Xpioxp_o(xp —x0)* = (xpxg — 1),

Si P = Qy [2]P = (x2p,Y2p), €NtONCES

4x[2]pxp(x,% +Axp+1) = (x5 — 1)
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Aritmética de la Curva

® Para calcular [k]P: escalera de Montgomery
(1987, P. Montgomery [16], [6]).
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Aritmética de la Curva

® Para calcular [k]P: escalera de Montgomery
(1987, P. Montgomery [16], [6]).

® Para calcular P+ [k]Q: escalera de tres puntos
(2018,
Faz-Hernandez-L6pez—Ochoa-Jiménez—Rodriguez-Henriquez [9]).
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Aritmética de la Curva

® Para calcular [k]P: escalera de Montgomery
(1987, P. Montgomery [16], [6]).

® Para calcular P+ [k]Q: escalera de tres puntos
(2018,
Faz-Hernandez—-Lo6pez—Ochoa-Jiménez—Rodriguez-Henriquez [9]).

® Aritmética menos costosa (en términos de operaciones en [F,,) que en
modelo de Weierstrass.
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2-lsogenias en curvas de Montgomery
Considerar al punto de orden 2, P = (0,0) .

® Eltwist u: E, ), — Eo dado por (x,y) = (x,v/by) lleva
Eup: by2 =xX+ax’+xenkEy: y2 =X +ax*+x.
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2-lsogenias en curvas de Montgomery

Considerar al punto de orden 2, P = (0,0) .

® Eltwist u: E, ), — Eo dado por (x,y) = (x,v/by) lleva
Eup: by2 =xX+ax’+xenkEy: y2 =X +ax*+x.

® Aplicamos las formulas de Vélu a Ej.
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2-lsogenias en curvas de Montgomery

Considerar al punto de orden 2, P = (0,0) .
® Eltwist u: E, ), — Eo dado por (x,y) = (x,v/by) lleva
Eup: by’ =x3+ax*+xenEy:y* =x> +ax> +x.
® Aplicamos las formulas de Vélu a Ej.

® Componemos con el twist:

0: Eup— Eiiby=x'+(a+6)x*+4(a+2)x

otey) = (S5 (1-1))
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2-lsogenias en curvas de Montgomery

Considerar al punto de orden 2, P = (0,0) .

® Eltwist u: E, ), — Eo dado por (x,y) = (x,v/by) lleva
Eup: by2 =xX+ax’+xenkEy: y2 =X +ax®+x.

® Aplicamos las férmulas de Vélu a Ey.
® Componemos con el twist:

0: Eup— Eiiby=x'+(a+6)x*+4(a+2)x

otey) = (S5 (1-1))

® [ no es una curva de Montgomery. Transformaciones requieren raices
cuadradas!
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4-lsogenias

Solucion: calcular 4-isogenias
® Considerar la 2-isogenia t: E; — E, = E;/((0,0)) dada por

I (x+4)(x+(a+2) vy 4(2+a)
= 1—
Tx.y) (Z—a X "2—a x2 ’
6
ycon E : b y2:x3—2a+ + x.
2—a 2—a
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4-lsogenias

Solucion: calcular 4-isogenias
® Considerar la 2-isogeniat: E; — E, = E; /{(0,0)) dada por

T(x’y):( 1 (x+4)(x+(a+2)) ya<1_4(2+a)>>7

2—a X 2 — x2

b a+6
E: —yP=x3-2
y con E» 27ay X 4

® Considerar ¢4 = T o ¢. Necesitamos evitar la isogenia dual de ¢4 en el
siguiente paso, luego necesitamos combinar con un isomorfismo.

+x.
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4-lsogenias

Solucion: calcular 4-isogenias
® Considerar la 2-isogeniat: E; — E, = E; /{(0,0)) dada por

T(x’y):< 1 (x+4)(x+(a+2)) ya<1_4(2+a)>>7

2—a X 2 — x2

b a+6
Ey: — y2=x-2
y con E» 27ay X 4

® Considerar ¢4 = T o ¢. Necesitamos evitar la isogenia dual de ¢4 en el
siguiente paso, luego necesitamos combinar con un isomorfismo.

+x.

® En 2017, Renes [17] obtiene una férmula para calcular 2-isogenias
evitando raices cuadradas, con P # (0,0).
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BN
4-lsogenias

Solucion: calcular 4-isogenias
® Considerar la 2-isogeniat: E; — E, = E; /{(0,0)) dada por

T(x’y):< 1 (x+4)(x+(a+2)) ya<1_4(2+a)>>7

2—a X 2 — x2

a+6

2—a

® Considerar ¢4 = T o ¢. Necesitamos evitar la isogenia dual de ¢4 en el
siguiente paso, luego necesitamos combinar con un isomorfismo.

b
yconEy: —— y?=x>-2 + x.
2—a

® En 2017, Renes [17] obtiene una férmula para calcular 2-isogenias
evitando raices cuadradas, con P # (0,0).

® En 2016, Costello, Longa y Naehrig [5] realizaron implementaciones para
SIDH considerando la curva y? : x* +x y ahora y? = x* 4 6x% +x.
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Preguntas

® Curvas de Edwards (twisted) ax> +y*> = 1+ dx*y? son birracionalmente
equivalentes a curvas de Montgomery. De aqui en 2018, Kim, Yoon et
al [14], obtuvieron férmulas eficientes para calcular isogenias. Se probd
que son competitivas con Montgomery.
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® Curvas de Edwards (twisted) ax> +y*> = 1+ dx*y? son birracionalmente
equivalentes a curvas de Montgomery. De aqui en 2018, Kim, Yoon et
al [14], obtuvieron férmulas eficientes para calcular isogenias. Se probd
que son competitivas con Montgomery.

® Otros modelos:
Curvas de Huff: x(ay* — 1) = y(bx* — 1), con ab(a — b) # 0.
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Preguntas

® Curvas de Edwards (twisted) ax> +y*> = 1+ dx*y? son birracionalmente
equivalentes a curvas de Montgomery. De aqui en 2018, Kim, Yoon et
al [14], obtuvieron férmulas eficientes para calcular isogenias. Se probd
que son competitivas con Montgomery.

® Otros modelos:
Curvas de Huff: x(ay* — 1) = y(bx* — 1), con ab(a — b) # 0.
Curvas Hessian : ax® +y> 4+ 1 = dxy, con d* # 27 y a(27a — d*) # 0.
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Preguntas

e Curvas de Edwards (twisted) ax? +y*> = 1 +dx?y? son birracionalmente
equivalentes a curvas de Montgomery. De aqui en 2018, Kim, Yoon et
al [14], obtuvieron férmulas eficientes para calcular isogenias. Se probd
que son competitivas con Montgomery.

® Otros modelos:

Curvas de Huff: x(ay* — 1) = y(bx* — 1), con ab(a — b) # 0.
Curvas Hessian : ax® +y> 4+ 1 = dxy, con d* # 27 y a(27a — d*) # 0.
Interseccién de Jacobi:

) x2+y2 — 1,
a- ax2+22 = 1,

cona(l—a)#0.
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equivalentes a curvas de Montgomery. De aqui en 2018, Kim, Yoon et
al [14], obtuvieron férmulas eficientes para calcular isogenias. Se probd
que son competitivas con Montgomery.

® Otros modelos:

Curvas de Huff: x(ay* — 1) = y(bx* — 1), con ab(a — b) # 0.
Curvas Hessian : ax® +y> 4+ 1 = dxy, con d* # 27 y a(27a — d*) # 0.
Interseccién de Jacobi:
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Commutative Supersingular Isogeny Diffie-Hellman: CSIDH
[Castryck, Lange, Martindale, Rennes (2018) [2]]

Sea E una curva eliptica definida sobre I .
® End,(E) ={a € End(E): o est4 definido sobre I, }.
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Commutative Supersingular Isogeny Diffie-Hellman: CSIDH
[Castryck, Lange, Martindale, Rennes (2018) [2]]

Sea E una curva eliptica definida sobre I .
® End,(E) ={a € End(E): o est4 definido sobre I, }.
® End,(E) es isomorfo a un orden en el cuerpo cuadratico imaginario
Q( tI% —4p), donde 1, es la traza de Frobenius.
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Commutative Supersingular Isogeny Diffie-Hellman: CSIDH
[Castryck, Lange, Martindale, Rennes (2018) [2]]

Sea E una curva eliptica definida sobre I .
® End,(E) ={a € End(E): o est4 definido sobre I, }.
® End,(E) es isomorfo a un orden en el cuerpo cuadratico imaginario

Q(4/t; —4p), donde 7, es la traza de Frobenius.

® SiE/F, es supersingular, t =0
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Commutative Supersingular Isogeny Diffie-Hellman: CSIDH
[Castryck, Lange, Martindale, Rennes (2018) [2]]

Sea E una curva eliptica definida sobre I .
® End,(E) ={a € End(E): o est4 definido sobre I, }.
® End,(E) es isomorfo a un orden en el cuerpo cuadratico imaginario
Q(4/t; —4p), donde 7, es la traza de Frobenius.
® SiE/F, es supersingular, t =0

® Denotamos por E£/,(0), al conjunto de curvas elipticas E/F), tales que
End,(E)= 0O
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Commutative Supersingular Isogeny Diffie-Hellman: CSIDH
[Castryck, Lange, Martindale, Rennes (2018) [2]]

Sea E una curva eliptica definida sobre I .
® End,(E) ={a € End(E): o est4 definido sobre I, }.

® End,(E) es isomorfo a un orden en el cuerpo cuadratico imaginario

Q(4/t; —4p), donde 7, es la traza de Frobenius.

® SiE/F, es supersingular, t =0

® Denotamos por E£/,(0), al conjunto de curvas elipticas E/F), tales que
End,(E)= 0O

® Si[a] es una clase de ideales en CI(0), se tiene que E[a] = () ker().
aca

es un subgrupo finito de E(F),).
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CSIDH

Cl(0) x ElL,(0) — ELL,(O)
([a],E) +— [a]*E := E/E|q]

es una accion fiel y transitiva.
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CSIDH: Commutative Supersingular Isogeny Diffie-Hellman

Parametros Publicos:

n
® Primos impares pequefos /¢; tales que p = 4H€,~ — 1 es primo.
i=1
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CSIDH: Commutative Supersingular Isogeny Diffie-Hellman

Parametros Publicos:

n

® Primos impares pequefos /; tales que p = 4H€,~ — 1 es primo.
i=1

® Curva de Montogomery supersingular definida sobre I,
Ep:y* =x>+Ax? +x, con#E(F,) = p+ 1.

® Observacion: Si p =3 mod 8y E /I, es supersingular, entonces
End,(E) = Z[y/~p]

siysolosi, E2E, :y?> =x>+Ax*>+x over F,, donde A € F,, es tnico.

® Como los primos ¢; | p+ 1, entonces el ideal primo (¢;) de Z[\/—p] se
factoriza como (¢, /—p—1)(4i,/—p+1).
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CSIDH: Commutative Supersingular Isogeny Diffie-Hellman

Generacion de Claves

» Alice:

clave privada:(ay,..,a,) € {—m,...m}" —a=1{"-[3*--- [
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CSIDH: Commutative Supersingular Isogeny Diffie-Hellman

Generacion de Claves

» Alice:

clave privada:(ay,..,a,) € {—m,...m}" —a=1{"-[3*--- [
clave publica: [a] x E4.

» Bob:

clave privada (by,...,b,) € {—m,...,m}* = b =15 - [52...10n.
clave publica: [b] *Ey4.

Secreto Compartido

] ([6] * Ex) = [6] % ([a] # Ex) = [a-b] % E
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CSIDH
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L
CSIDH

Seguridad: Dadas E y E’ curvas supersingulares sobre F), tales que
Endy,(E) = End,(E'), determinar un ideal a tal que [a] *E = E’.
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CSIDH

Seguridad: Dadas E y E’ curvas supersingulares sobre F), tales que
Endy,(E) = End,(E'), determinar un ideal a tal que [a] *E = E’.

Observacion:

® Sil; = (¢;,t— 1), entonces ker p;, = (P), con P € E(IF,,) de orden /;.

(
® Sil;= (¢;,m—1), entonces ker p; = (P), con P = (x,iy) € E(IB‘IZ,) de
orden /;, conx,y € Fp, i =+/—1,i’ = —i.
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Problemas
® En 2018 Castryck y Decru [1] consideraron para p = 3 mod 4 curvas

supersingulares con End,(E) = Z [@} :
"CSIDH on the surface” (CSURF).
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Problemas

® En 2018 Castryck y Decru [1] consideraron para p = 3 mod 4 curvas
supersingulares con End,(E) = Z [@} :
"CSIDH on the surface” (CSURF).

® ; Otros modelos de curvas?
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